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POLITICA DE PROTEGAO DE DADOS E SEGURANGA DA INFORMAGCAO

1.0BJETIVO

Estabelecer as diretrizes da VAPT LOG para as operagdes de tratamento com dados
pessoais dos clientes, fornecedores, parceiros de negdcios, colaboradores, e todo e
qualquer titular que eventualmente tenha relagao com os negdcios.

Além disso, é nosso objetivo indicar as responsabilidades de cada uma das figuras
apontadas durante o tratamento dos dados pessoais pelos quais somos responsaveis.

2.APLICACAO
Esta Politica se aplica a gestao das operacdes da VAPT LOG e a todas as empresas
com as guais nos relacionamos de maneira direta ou indireta.

3.USUARIOS E AREAS ENVOLVIDAS
Os usuarios deste documento sao os colaboradores, permanentes ou temporarios,
prestadores de servigos com contratos habituais ou pontuais, bem como as empresas que
atuam em nome da VAPT LOG.

4.CONCEITOS APLICADOS

e Dados pessoais é toda e qualquer informacdo que identifica ou possa identificar
uma pessoa fisica.

e Dados pessoais sensiveis sdo os dados pessoais que, por sua natureza, sdo
particularmente sensiveis em relagdo aos direitos e liberdades fundamentais dos titulares
e, por isso, merecem protecao especifica, pois o contexto de seu tratamento pode criar
riscos significativos aos direitos e liberdades fundamentais. Aqueles dados incluem, dados
pessoais que revelam a origem racial ou étnica, a opinido politica, a convicgao religiosa ou
filosofica, e filiagao sindical, bem como o tratamento de dados de salde, dados biométricos
para identificar uma pessoa de forma inequivoca, ou dados relativos a vida sexual.

e Operacao de tratamento de dados € qualquer agdo realizada com dados pessoais,
como coleta, produgao, recepgao, classificagdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliagao ou
controle da informacgao, modificacdo, comunicagao, transferéncia, difusdo ou extragao.

e Titular de dados ¢ a pessoa fisica a quem se refere o dado pessoal.

e Agentes de tratamento sdo o Controlador e o Operador.

e Controlador € o agente de tratamento responsavel por conceder as diretrizes de
como ocorrerao as operacdes de tratamento com os dados pessoais dos titulares.

e Operador ¢ o0 agente de tratamento que recebe as diretrizes do controlador e age
conforme estas.

e Encarregado pelo tratamento de dados pessoais é o profissional que exerce a
comunicagao entre o titular de dados e o controlador, e também serve como "ponto de
conexao" entre a ANPD e o controlador. Bem como, o responsavel pela conformidade da
empresa em relacao a protecao de dados pessoais.

¢ ANPD (Autoridade Nacional de Protecao de Dados Pessoais) € o 6rgdo que possui
responsabilidade regulamentadora em relagao a privacidade e protecao de dados, bem
como fiscalizagdo das empresas em relagdo a matéria.
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e Transferéncia internacional de dados pessoais ¢ quando ocorre uma
transferéncia de dados pessoais para pais estrangeiro ou organismo internacional do qual
O pais seja membro.

5.PRINCIPIOS BASICOS RELATIVOS AO TRATAMENTO DE DADOS PESSOAIS

Os principios de protegao de dados descrevem as responsabilidades basicas para
que a VAPT LOG aplique nas operagdes de tratamento com os dados pessoais, 0os quais
deverao seguir integralmente baseados na boa-fé e os seguintes principios:

Finalidade
Toda e qualquer operacao de tratamento com dados pessoais deve ser baseada em
propdsitos legitimos, especificos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas finalidades, ou auséncia de
qualquer finalidade.

Adequacao

Todas as operagbdes com dados pessoais devem possuir compatibilidade com as
finalidades informadas ao titular, de acordo com o contexto do tratamento. Desta forma,
€ inadmissivel qualquer operacao de tratamento sem a devida adequagao com a
finalidade do tratamento ao seu contexto.

Necessidade
As operagdes de tratamento devem ser limitadas ao minimo necessario para o alcance
de suas finalidades, com abrangéncia somente aos dados pertinentes, proporcionais e
Ndo excessivos a estas operagoes.

Livre Acesso
A consulta aos dados pessoais dos titulares € facilitada e gratuita sobre a forma, duragao
do tratamento e integralidade de seus dados pessoais, 0 qual serd atendido através do
canal de comunicacdo de e-mail privacidade@vapt.log.br.
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Qualidade dos Dados
Deverd ser garantido aos titulares a exatidao, clareza, relevancia e atualizacdo dos
dados pessoais, de acordo com a necessidade e para o cumprimento da finalidade da
operacao de tratamento, sendo um compromisso necessario em todo o ciclo de vida do
dado.

Transparéncia

As informacdes devem ser claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comerciais,
industriais e produtivos.

O aviso de privacidade e termo de uso disponibilizados no site da VAPT LOG tem o intuito
de exercer e respaldar os titulares sobre a transparéncia com os dados pessoais, ainda é
necessario o compromisso de todos para solucdo de eventuais duvidas sobre as
operacgdes.

Seguranga
Deverao ser utilizadas medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo,
perda, alteragdo, comunicagdo ou difusdao. As quais poderao ser pontuadas
individualmente na politica de seguranca da informacdo e na politica de controle de
acessos.

Prevencao
Devem ser adotadas medidas para prevenir a ocorréncia de incidentes de seguranca
com foco na prevengdo de violagbes com dados pessoais. Os quais fazem parte
treinamentos periédicos, informativos internos e conscientizagao e outras.

Nao descriminacao
Ndo serd admitida a realizagao de operag¢des de tratamento com dados pessoais para fins
discriminatorios, ilicitos ou abusivos.
Ressaltando que os fins discriminatérios sao ilicitos, pois uma selecdo de candidatos é
discriminatéria, mas licita. Desta forma, somente nos casos em que os critérios de
avaliagao forem ilicitos se aplicaram as diretrizes aqui definidas.

Responsabilizacdo e Prestacdo de Contas
Devera ser demonstrada, pelo Controlador ou Operador, a adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protegdo de dados
pessoais €, inclusive, da eficacia dessas medidas através de documentagdes e medidas
comprobatdrias.
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6.PROTEGAO DE DADOS PESSOAIS NAS ATIVIDADES DA VAPT LOG

6.1.Coleta de dados pessoais

A VAPT LOG tem o compromisso e o cuidado de coletar a menor quantidade de
dados pessoais possiveis.

Ainda, quando os dados pessoais forem coletados de terceiros, a VAPT LOG tera a
responsabilidade de garantir que os dados pessoais sao coletados legalmente e com a
devida aplicagdo dos principios.

Todos os meios de coleta de dados (eletrénicos ou em papel), incluindo os requisitos
de coleta de dados em novos sistemas de informacao, devem incluir uma declaragdo de
processamento ou link para o aviso de privacidade.

Os dados pessoais devem ser adequados, relevantes e limitados ao que € necessario
para a operacao de tratamento.

6.2.Uso e retencao

As finalidades, métodos, limitagao de armazenamento e periodo de retengao de
dados pessoais devem ser consistentes com as informagdes contidas no Aviso de
Privacidade, disponibilizado ao titular de dados pessoais no site da VAPT LOG.

Mecanismos de seguranca, adequadamente projetados para proteger dados
pessoais, devem ser usados para evitar roubos, ma utilizagdo, ou utilizacao de maneira
desconforme a finalidade, além de serem evitadas violagdes de dados pessoais.

Os dados armazenados devem ser revisados e atualizados, conforme necessario e
de forma periddicas, para que dentro do banco de dados nao possuam dados com
finalidade extinta, ou seja, auséncia da finalidade estabelecida.

Os dados pessoais devem ser mantidos de forma que o titular dos dados possa ser
identificado apenas durante o tempo necessario para O processamento, existindo a
possibilidade de dados continuarem na VAPT LOG de forma totalmente anonimizada, ou
seja, quando forem retidos além da data de processamento, eles serdo minimizados/
criptografados/ anonimizados para descaracterizar a identidade do titular dos dados no
caso de um incidente de seguranca.

6.3.Divulgacdo para Terceiros

Sempre que um fornecedor, prestador de servigcos ou parceiro de negdcios tratar
dados pessoais em nome da VAPT LOG, deverd ser garantido que este Operador ou
Controlador Conjunto fornega medidas técnicas, administrativas e de seguranca para
proteger dados pessoais apropriados aos riscos associados.

A VAPT LOG, sempre que julgar necessario, deve exigir contratualmente que o
fornecedor ou parceiro de negdcios fornegca o mesmo nivel de proteg¢do de dados aplicado
internamente ou superior, devendo estar limitado ao tratamento descrito nas obrigacdes
contratuais, ou sob as instrucdes da VAPT LOG e nao para quaisquer outros fins.

No caso das relagdes contratuais que originam um grande fluxo de tratamento de
dados pessoais, as medidas de seguranca e demais atribuicdes e diretrizes devem estar
especificadas e explicitas, deixando claro as respectivas responsabilidades de cada uma das
partes. Esta relacao deve constar em contrato relevante, ou documento juridicamente
vinculante da relagao.

A VAPT LOG deve garantir que os dados pessoais nao sejam divulgados a terceiros
ndo autorizados, incluindo familiares, amigos, 6rgdos governamentais e, em certas
circunstancias, a Policia. Todos os colaboradores devem ter cautela quando solicitados a
divulgar dados pessoais mantidos sobre outro individuo a um terceiro. E importante avaliar
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se a divulgacao das informacdes é ou nao relevante e necessaria para a conducgao dos
negocios da VAPT LOG.
Todas as solicitagdes de fornecimento de dados por um desses motivos devem ser
apoiadas por documentos apropriados e todas as divulgagdes devem ser autorizadas
previamente por procedimento interno.

6.4.Transferéncia Internacional de dados pessoais
Para transferir dados pessoais para fora do Brasil, medidas de salvaguarda devem
ser utilizadas, apresentando cldusulas contratuais condizentes, e a transferéncia segura
com paises que possuem regulamentacdes adequadas. A entidade que recebe os dados
pessoais deve cumprir minimamente os principios do tratamento de dados pessoais.
A avaliacdo de adequacao pelo controlador de dados deve ser feita levando em
consideragao os seguintes aspectos:

e A natureza das informagdes que estao sendo transferidas;

e O pais ou territdrio de origem e destino final das informacoes;

e Como as informacgdes serao utilizadas e por quanto tempo;

eAs leis e praticas do pais do cessionario, incluindo cdédigos de pratica relevantes e
obrigagdes internacionais; e

e As medidas de seguranc¢a que devem ser tomadas em rela¢gdo aos dados no exterior.

Seguindo essas diretrizes, e observados tais aspectos, a transferéncia internacional
de dados ocorrerd, de maneira transparente com o titular, informando, se necessario, a
localidade da transferéncia internacional no Aviso de Privacidade.

6.5.Direitos de Acesso do titular de dados
A VAPT LOG podera fornecer aos titulares de dados um mecanismo de acesso
razoavel para permitir gue acessem seus dados pessoais que exergcam seus direitos, se
apropriado ou exigido por lei.
A VAPT LOG garante que os titulares dos dados possam exercer estes direitos:

e Fazer solicitagbes de acesso aos dados conforme descrito no
procedimento de requisicdo de acesso do titular e disponibilizado no Aviso de
Privacidade;

e Garantir que sua resposta a solicitagcdo de acesso a dados esteja em
conformidade com os requisitos do LGPD.

O canal unificado das requisi¢des dos titulares consta no Aviso de Privacidade,
sendo o e-mail privacidade@vapt.log.br. Ocorrendo solicitagcdes por outros canais da
empresa, o titular deve ser encaminhado para o canal unificado, para que nao ocorra
desvio de solicitacdes.

A VAPT LOG respondera as solicitagcdes dos titulares dos dados no prazo de 15
(quinze) dias contados a partir do recebimento do pedido do titular e a sua devida
confirmacao de autenticidade, independente se a VAPT LOG decidir ndo atender a
solicitagao.

A VAPT LOG responderd ao titular dos dados, com os fundamentos legais para o
nao atendimento da solicitagdo e informa-lo de seu direito de reclamar a autoridade
nacional.
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6.6.Portabilidade de dados pessoais
Os titulares de dados tém o direito de receber, mediante solicitacao, uma cépia dos
dados que forneceram em formato estruturado e transmitir esses dados para outro
controlador, gratuitamente.

6.7.Direito ao apagamento

Nos casos em que a VAPT LOG atuar como Operadora de Dados, a empresa ira
auxiliar o Controlador dos Dados a seguir as diretrizes enviadas por este, inclusive exercer
0 apagamento, caso figue comprovado sua possibilidade.

A VAPT LOG podera:

e Fazer uma analise detalhada para responder ao titular, se este tem ou nao direito
ao apagamento de dados solicitado. Em analise conjunta da Lei Geral de Protecao de
Dados, e das demais legislagdes aplicaveis.

e Tomar as medidas necessarias (incluindo medidas técnicas) para informar os
terceiros (operadores) que tratam esses dados para atender a solicitagao no prazo de 15
(quinze) dias Uteis contados a partir do recebimento do pedido do titular e a sua devida
confirmacao de autenticidade.

6.8.Seguranca
Ao avaliar as medidas técnicas adequadas, a VAPT LOG considerara o seguinte:

e Protecao por senha.

e Blogueio automatico de terminais ociosos;

e Software de verificagdo de virus e firewalls;

e Direitos de acesso com base na funcgao, incluindo aqueles atribuidos a colaboradores
temporarios;

e Criptografia de dispositivos moveis, como laptops, celulares e afins;

e Seguranca de redes locais e de longa distancia;

e Tecnologias que aumentam a privacidade, tais como pseudonimizacao e
anonimizacao;

e |dentificar padrdes de seguranca internacionais apropriados relevantes para a VAPT
LOG.

Ao avaliar as medidas organizacionais adequadas, a VAPT LOG considerara o seguinte:

e Os niveis de treinamento apropriados para colaboradores da VAPT LOG;

e Medidas que consideram a confiabilidade dos colaboradores;

e |dentificagcdo de medidas disciplinares para incidentes de seguranca com dados
pessaoais;

e Monitoramento da equipe quanto ao cumprimento dos padrées de seguranca
relevantes;

e Controles de acesso fisico a registros eletrénicos e em papel;

e Adocao de uma politica de mesa limpa;

e Armazenamento de dados em papel em gabinetes a prova de fogo com fechadura;

e A imposi¢cao de obrigag¢des contratuais as organizagdes importadoras para tomar as
medidas de seguranca adequadas ao transferir dados para fora do Brasil.
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e Restringir o uso de dispositivos pessoais do préprio funcionario no local de trabalho;
e Fazer backups regulares de dados pessoais e armazenar a midia fora do local.

A avaliacdo e cumprimento dos requisitos mencionados acima ocorre de maneira
periddica, visando a governanca da privacidade e protecao dos dados pessoais.

7.0BTENGCAO DE CONSENTIMENTO

A maioria dos tratamentos de dados pessoais pela VAPT LOG sera realizada com
base na execucao do contrato com os titulares (cliente e colaboradores), na obrigacao legal
do controlador, legitimo interesse ou ainda pela protecao ao crédito.

Quando o tratamento de dados pessoais for baseado no consentimento do titular
dos dados, a VAPT LOG serd responsavel por manter tal registro.

Os dados pessoais baseados no consentimento, somente serdo tratados para a
finalidade que foram originalmente coletados. Caso a VAPT LOG queira tratar dados
pessoais coletados para outra finalidade, deve buscar outro consentimento dos titulares de
dados em redacao especifica e inequivoca.

Qualquer solicitagcao desse tipo deve incluir a finalidade original para a qual os dados
foram coletados e a(s) nova(s) finalidade(s) ou adicional(is). A solicitagdo também deve
incluir o motivo da mudanca de propdsito.

8.SEGURANGA, ORGANIZAGAO E RESPONSABILIDADES DOS DADOS

Todos os Colaboradores sao responsaveis por garantir que quaisquer dados pessoais
que a VAPT LOG detenha ou seja responsavel, sejam mantidos em seguranca € ndo sejam,
sob quaisquer condicdes, divulgados a terceiros, exceto sob especifica autorizagdo,
através de um contrato celebrado entre as partes.

Todos os dados pessoais devem ser acessiveis apenas para aqueles que precisam
usa-los, e 0 acesso s6 pode ser concedido em consonancia com esta politica.

Deve-se ter cuidado para garantir que as telas e terminais do PC nao figuem visiveis,
exceto para colaboradores autorizados.

Os dados pessoais s6 podem ser excluidos ou descartados de acordo com as
instrucdes contidas no Aviso de Privacidade. Os registros manuais que atingiram sua data
de retengdo devem ser triturados e descartados como "lixo confidencial'.

O processamento de dados pessoais "fora do local de trabalho" apresenta um risco
potencialmente maior de perda, roubo ou danos aos dados pessoais. A equipe deve ser
especificamente autorizada a processar dados fora do local.

9.RESPOSTA A INCIDENTES DE SEGURANGA COM DADOS PESSOAIS

Quando a VAPT LOG tomar conhecimento de um incidente de seguranca com
dados pessoais ou de uma violagao concreta de dados pessoais, 0 Encarregado de Dados
ou o responsavel pelo tratamento de dados devera realizar uma investigacao interna e
tomar as medidas corretivas apropriadas em tempo habil.

Quando houver qualquer risco para os direitos e liberdades dos titulares de dados,
a VAPT LOG deve notificar a Autoridade Nacional de Protecdo de Dados em prazo razoavel,
guando possivel, no prazo de 48 horas.

O template oferecido pela ANPD (Autoridade Nacional de Protecdo de Dados) deve
ser utilizado para que seja feita a notificagdo do incidente de maneira completa, conforme
link: https.//www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.
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10.AUDITORIA E PRESTAGAO DE CONTAS

A VAPT LOG ira auditar os demais departamentos quanto ao nivel de implantacao
desta Politica.

Qualquer colaborador que viole esta Politica estara sujeito a uma ag¢ao disciplinar. O
colaborador também podera estar sujeito a responsabilidades civis ou criminais se sua
conduta violar leis ou regulamentos.

Estas agcdes disciplinares estarao disponibilizadas no codigo de conduta e contratos
de trabalhos e prestacdo de servico.

T1.CONFLITOS DE DIREITOS

Esta Politica destina-se a cumprir a Lei Geral de Protecdao de Dados. No caso de
gualquer conflito entre esta Politica e as leis aplicaveis, estas Ultimas prevalecerao sobre
esta Politica.

12.GERENCIAMENTO DE REGISTROS MANTIDOS COM BASE NESTE DOCUMENTO

A VAPT LOG detém um inventario de dados e processo de fluxo de dados como
parte de sua abordagem para lidar com riscos e oportunidades em todo o projeto de
conformidade com a LGPD que determinam:

Processos de negdcios que usam dados pessoais;
Fonte de dados pessoais;
Volume de titulares de dados;
Descricao de cada item de dados pessoais;
Atividade de processamento;
e Mantém o inventadrio das categorias de dados dos dados pessoais
processados;
e Documenta a (s) finalidade (s) para a (s) qual (is) cada categoria de dados
pessoais é usada;
e Destinatarios e potenciais destinatarios dos dados pessoais;
A funcao da VAPT LOG em todo o fluxo de dados;
Principais sistemas e repositorios;
Quaisquer transferéncias de dados; e
Todos os requisitos de retencdo e descarte.

A VAPT LOG esta ciente de todos os riscos associados ao processamento de tipos
especificos de dados pessoais.

Quando adotado um novo tipo de processamento de dados pessoais, € que seja
susceptivel de resultar em um alto risco para o titular, a VAPT LOG ir4, antes do
processamento, efetuar um Relatdrio de Impacto das Operagbes de Tratamento previstas
na LGPD.

Um Unico Relatério de Impacto pode abordar um conjunto de operagdes de
processamento semelhantes que apresentam riscos altos semelhantes.

Quando, como resultado de um Relatdrio de Impacto, for claro que a VAPT LOG esta
prestes a iniciar o processamento de dados pessoais que podem causar danos aos titulares
dos dados, a decisao devera ser encaminhada para revisao do Encarregado de Dados ou
o responsavel pelo tratamento de dados.
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13.VALIDADE E GERENCIAMENTO DE DOCUMENTOS

Este documento é vélido a partir de 01/07/2024



